中國宣揚網路主權概念可能造成的衝擊
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2021年世界互聯網大會於9月25日至9月28日在中國浙江烏鎮舉行，主題為「邁向數字文明新時代——攜手構建網路空間命運共同體」，中共中央政治局委員、國務院副總理劉鶴以視訊方式出席開幕儀式並代讀習近平賀詞。這是自2014年以來中國第8次召開該會議。去年受疫情影響，活動規模縮小，並未冠以第七屆大會之名；今年雖然形式上較去年隆重，出席人數較多，主辦方仍未正式以第8屆大會稱呼，也比照去年，大量採取視訊加實體出席之混合方式進行主論壇與各分論壇的討論。會議期間，大會官方發布了《世界互聯網發展報告2021》、《中國互聯網發展報告2021》、《攜手構建網路空間命運共同體行動倡議》與《網絡主權：理論與實踐》（3.0版）等文件。雖然各自側重內容有別，但網路主權（Cyber Sovereignty）是共通重點。[1]

中國堅持加大網路空間監管力道的正當性
互聯網大會一直以來被視為是外界了解中國政府對當前網際網路空間抱持的立場與政策的重要管道。有關自2020年11月以來針對國內科技巨頭發起一波波的監管措施，劉鶴在互聯網大會開幕典禮重申「兩個毫不動搖」，澄清中央無意改變現行經濟體制，將會持續支持民營經濟，鼓勵網路企業持續創新與發展。大會也在《世界互聯網發展報告2021》與《中國互聯網發展報告2021》發布記者會上提起相關爭議，指稱這一年來中國政府加大對網路環境的治理純然是為完善內部監管體制，這與目前發生在歐盟、澳大利亞等地方，中央政府向Facebook、Google之類的跨國科技巨頭展開的反壟斷調查無異。大會同時還提及中國的監管行動背後與維護中國的網路意識形態安全密不可分。言下之意，這些監管行動已上升至維護黨國體制的國家安全層級。[2]   

中國主張網路主權符合現行國際體系
「網路空間命運共同體」明顯脫胎自習近平「人類命運共同體」的主張。大會指稱，中國重視以聯合國為核心的國際體系，並在其框架下實踐建構共同體的理念。論及途徑，中國重申習近平在2015年第二屆世界互聯網大會時提出的四項原則「尊重網路主權」、「維護和平安全」、「促進開放合作」、「構建良好秩序」與五點主張「加快全球網路基礎建設」、「打造網上文化交流共享平台」、「推動網路經濟創新」、「保障網路安全」、「構建網路治理體系」。
將聯合國與「四原則、五主張」並列，揭示了中方表明其主張遵循現存國際體系架構。與此一致，互聯網大會羅列中國積極參與聯合國轄下組織的行動，包括「資訊安全開放式工作組」（Open-ended Working Group，OEWG）與「資訊安全政府專家組」（Group of Governmental Experts，GGE）等；亦指出中國提出的方案與概念獲得聯合國內許多成員的認可；並舉出中國與個別國家發起或者在以往的互聯網大會中的倡議支持聯合國體系。此外，中方報導強調聯合國經濟和社會事務部、國際電信聯盟（ITU）、世界知識產權組織（WIPO）以及全球移動通信系統協會（GSMA）等聯合國相關組織協辦今年的互聯網大會。[3]雖然背後因素不乏可能是上述組織的中國籍高階領導人推動所致，仍然營造出聯合國為中國背書的印象。
另一方面，中國強調已與俄羅斯、歐盟、東協、非洲等國家與地區共同發起許多基於網路相關的合作或倡議，但顯然隱而未談美國。隨著美國積極拉攏盟友抗衡中國，主張「乾淨網路」與「乾淨供應鏈」等倡議，中方實際上藉此暗批美方遂行單邊主義，而反差對比中國遵循聯合國架構的國際體系。

以學術理論支撐網路主權概念
網路主權一詞正是習近平在2015年第二屆互聯網大會上正式提出，主張國家主權適用於網路空間。此後中國便不斷利用各種國際場合推廣此一主張，尋求支持，也積極透過學術研究深化、包裝此一概念。今年大會更是開設一專場，邀請國內外國際法專家與會，並提出《網路主權：理論與實踐》（3.0）。
《網路主權：理論與實踐》自2019年第六屆互聯網大會首次發布以來，逐年更新，今年是第3版。[4]該文件從網路主權的概念、行使的基本原則以及實踐等面向分別闡述，綜合論證國家主權適用網路空間的正當性。各版本之間除了在標題上有所增補異動，新版本內容相較舊版更是顯得越發理論化；今年的（3.0）版本針對網路主權與網路空間的物理層、邏輯層、應用層與社會層關係均有著墨，十分全面。（3.0）版本在其發布者一欄中新列「專家組成員」，其中，署名擔任召集人、現任職於武漢大學的黃志雄教授與來自英國雪菲爾（Sheffield）大學的尼古拉斯·查哥里亞斯（Nicholas Tsagourias）教授都曾經參與過討論國際法適用於網路戰爭的權威文件《塔林手冊》（Tallinn Manual）（2.0）的編撰，分別為中方與英方代表之一。合理推斷中國政府正仿效《塔林手冊》的編寫模式，企圖希望透過相關成員的學術聲望與逐年更新版本，推動《網路主權：理論與實踐》未來成為國際社會參考網路主權概念時的重要依據。
（3.0）中多處刻意強調《聯合國憲章》。這一作法目的應在於企圖淡化「中國特色」，藉以主張網路主權其實是一個普遍性概念，符合現行國際法體系。（3.0）同時花費極大篇幅分析近期俄羅斯與歐盟所提出之「資訊主權」（Informational Sovereignty）、「技術主權」(Technology Sovereignty)與「數字主權」(Digital Sovereignty)等概念，指出它們雖然名稱各異，但皆與中國主張的網路主權不謀而合。（3.0）指出，諸多國際實踐與各國針對網路空間治理所訂定的法令，其要點均在於支持國家對其境內網路設施、網路行為以及衍生之資料（data）有治理權與管轄權。從這點而言，各國在實踐上實已經服膺網路主權的邏輯。

關注中國可能將對台主張延伸至網路空間
藉由多年政治實踐結合學術理論，中國網路主權論述已有不可忽視的影響力。我們應緊密關注其理念可能透過聯合國相關組織架構衝擊、甚至限縮當前的自由開放的網路空間；與此同時，其是否將對台灣的主權主張延伸至網路空間，並因當前兩岸緊張態勢而採取相關行動，需慎之。
[1] 2021年世界護網大會烏鎮峰會，https://www.wicwuzhen.cn/。
[2] 〈世界互聯網大會藍皮書新聞發布會〉，2021世界互聯網大會，https://bit.ly/3FiAUVR。
[3]〈有亮點有特色有成果！2021年世界互聯網大會烏鎮峰會今日閉幕〉，《人民網》，2021年9月28日，https://bit.ly/3l9DFRz。
[4] 〈網絡主權：理論與實踐〉，《世界互聯網大會》，2019年10月21日， https://bit.ly/3l6Y3CH；〈網絡主權：理論與實踐(2.0)版〉，《中華人民共和國國家互聯網信息辦公室》，2020年11月25日，http://www.cac.gov.cn/2020-11/25/c_1607869924931855.htm；〈網絡主權：理論與實踐(3.0版)〉，《世界互聯網大會》，2021年9月28日，https://bit.ly/3l4l9Ki。

연합뉴스 [대만 싱크탱크 "미일 군사훈련, 센카쿠·대만해협 위협 상정"]
https://www.yna.co.kr/view/AKR20210809072700009
양안(兩岸·중국과 대만)의 군사적 긴장이 고조되는 가운데 미국과 일본의 연례 합동 군사훈련이 센카쿠(尖閣·중국명 댜오위다오<釣魚島>) 열도 및 대만해협에 대한 중국의 위협을 상정한 것이라는 대만 국방부 싱크탱크의 관측이 나왔다.

9일 자유시보와 연합보 등 대만 언론에 따르면 대만 국방부 싱크탱크 국방안전연구원(INDSR)의 황언하오(黃恩浩) 부연구원은 '국방안전 격주간지'에서 미·일의 연례합동훈련인 '오리엔트 실드-21'(Orient Shield-21)을 분석하면서 이같이 밝혔다.

황 부연구원은 냉전기간인 1985년 당시 소련의 일본 홋카이도(北海道) 침범을 가정해 시작한 오리엔트 실드 훈련이 이번에는 중국과의 영유권 분쟁 지역인 센카쿠 열도와 대만해협에 대한 위협을 상정했다고 지적했다.
그는 그러면서 미·일 방어선이 남쪽으로 이동하는 것이 대만해협의 안전 유지에 도움이 되며 만약의 경우 대만 방어를 지원할 수 있을 것으로 내다봤다.

황 부연구원은 미 육군 1천700명과 일본 자위대 병력 3천 명 등 사상 최대규모의 병력이 동원된 가운데 지난 6월 24일부터 18일간 실시한 올해 군사훈련에서 가상의 적을 명확하게 지목하지 않았으나 훈련 형태 등으로 살펴보면 중국의 군사력 확장 등에 대응하기 위한 것으로 추정할 수 있다고 언급했다.

이어 훈련 내용이 미·일 군사협력 전술의 역량 구축에서 일본의 도서 방위와 미국의 대중 군사봉쇄선인 제1열도선(도련선)의 방어 작전으로 나아가고 있다고 풀이했다.

황 부연구원은 특히 지난달 11일 끝난 오리엔트 실드 훈련의 중심이 대만에서 850km 떨어진 류큐(琉球) 군도 부근에서 이뤄진 데 이어 일본이 같은 달 13일 공개한 방위백서에서 "대만을 둘러싼 정세의 안정은 일본의 안정보장과 국제사회 안정에도 중요"하다고 밝힌 것도 이와 관계가 있다고 분석했다.
대만언론은 이번 훈련에서 미 육군이 고기동 포병 다연장 로켓시스템(HIMARS)을 일본에서 처음 발사했다고 전했다.
앞서 중국은 지난 7월 초 일본이 실효 지배하는 영유권 분쟁지역 센카쿠 열도 및 대만에 대해 자국의 영토라며 '중국 위협론'을 과장하지 말라고 주장했다.
한편 대만 국방부는 전날 윈(運·Y)-8 대잠초계기 1대가 서남부 방공식별구역(ADIZ)에 진입했다고 밝혔다..

한국경제 [美 특수부대·해병대, 대만서 비밀 활동…대만군 훈련]
-중국 위협 맞서 대만 방어능력 강화 목적…1년 이상 활동 중-
https://www.wowtv.co.kr/NewsCenter/News/Read?articleId=AKR20211008002000072

(뉴욕=연합뉴스) 고일환 특파원 = 미국 특수부대와 해병대가 중국의 위협과 맞서고 있는 대만군을 직접 훈련시키고 있는 것으로 확인됐다.
월스트리트저널(WSJ)은 7일(현지시간) 미군이 중국의 군사적 위협이 고조되는 상황에서 대만의 방어능력을 강화하기 위해 대만 현지에서 1년 이상 비밀리에 활동하고 있다고 보도했다.
한 미국 정부 관계자에 따르면 20여 명 규모의 미 특수부대는 대만 육군의 일부 부대를 훈련시키고 있다. 또한 미 해병대는 대만 해군의 보트 훈련에 관여 중이다.
WSJ은 현재 대만에 파견된 미 특수부대와 해병대는 규모는 작지만, 상징성은 크다고 지적했다.
중국의 위협에 맞서 대만을 방어하겠다는 미국의 의지를 확인할 수 있는 결정이라는 것이다. 미국은 지난 1979년 중국과 수교하고 대만과 단교했다.
이후 미국은 '대만관계법'을 제정해 대만에 방어 무기를 판매하고, 중국의 침공 시 대만을 군사적으로 지원할 수 있는 법적 기반을 마련했다.
다만 미군이 대만군 훈련에 직접 관여하는 것은 미·중 간 갈등을 증폭하는 요소로도 작용할 전망이다.
중국은 대만이 자신들의 영토라면서 대만이 독립을 시도할 경우 군사력 사용 가능성까지 언급한 상태다.
실제로 중국은 건국 기념일인 '국경절' 연휴 초반인 1∼4일 군용기 총 149대를 대만 방공식별구역(ADIZ)에 진입시키는 등 대규모 무력 시위를 벌였다.
이에 대해 미국은 중국의 도발적인 군사 행위를 우려한다는 반응을 보였다.
젠 사키 백악관 대변인은 최근 중국을 향해 "대만에 대한 군사·외교·경제적 압박과 강압을 중단할 것을 촉구한다"라면서 대만이 충분한 자기방어 능력을 유지하도록 계속 지원할 것이라는 입장을 밝혔다.
